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QUYET PINH

Ban hanh Quy dinh quan ly, bao mat, an toan thong tin va sir dung mang may
tinh ngi bg cia Truwong Pai hoe Sw pham - Dai hoc Thai Nguyén

HIEU TRUONG TRUONG DAl HQC SU PHAM

Can cur Lugt Cong nghé thong tin ngay 29 thang 6 nam 2006;

Can cw Luat An toan thong tin mang ngay 19 thang 11 nam 2015,

Can cir Nghi dinh sé 31/CP ngay 04 thang 4 nam 1994 cia Chinh phii vé viéc
thanh lap Dai hoc Thai Nguyén,

Can cit Théng tr s6 10/2020/TT-BGDPT ngay 14 thdng 5 nam 2020 cua B
truong B¢ Giao duc va Pao tao vé viéc ban hanh Quy ché t6 chire va hoat dong cua
BPai hoc vung va cac co so giao duc dai hoc thanh vién;

Céin cir Nghi quyét sé 39/NQ-HPPHTN ngay 19 théang 11 nam 2021 cia Héi dong
Dai hoc Thai Nguyén ban hanh Quy ché t6 chire va hoat déng ciia Dai hoc Théi Nguyén,

Can cit Nghi quyét so 40/NQ-HPT ngay 29 thang 12 nam 2020 cia Héi dong
Truong Dai hoc Sw pham ban hanh Quy ché t6 chite va hoat dong cua Truong Dai hoc
Sie pham; Nghi quyét s6 54/NO-HDT ngay 12 thang 12 nam 2022 cia Hoi dong truong

Truomg Pai hoc Sw pham sira doi, bo sung mgt so dieu va siea doi phu luc Quy ché té chike
va hoat dong ciia Truomg Pai hoc S pham ban hanh kém theo Nghi quyét s6 40/NQ-
HBT ngay 29 thang 12 nam 2020 cia Hoi dong truong Trucng Pai hoe Sw pham;

Can cie Nghi dinh s6 72/2013/ND-CP ngay 15 théng 7 nam 2013 vé quan Iy,
cung cd};, suw dung dich vu internet va thong tin trén mang;

Can cir Chi thi s6 05/2007/CT-TTg ngay 02 thang 3 nam 2007 cua Thu tuwong
Chinh phu Vé tang cuong bao vé va phat huy gia tri tai liéu leu triv;

Theo dé nghi ciia Truwcng phong Phong Cong nghé théng tin - Thu vién.

QUYET DINH:

Pi¢u 1. Ban hanh kém theo Quyét dinh nay Quy dinh vé viéc quan ly, bao mat,
an toan thong tin va sir dung mang may tinh ngi b cua Truong Dai hoc Su pham - Dai
hoc Thai Nguyén.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky va thay thé Quyét dinh s6 3215/QD-
DHSP, ngay 10 thang 8 nam 2018 cua Hi€u truong Truong Pai hoc Su pham - DPai hoc
Thai Nguyén Quy dinh v& hoat déng quan Iy va dam bao an toan cho hé thong mang Lan
va phong may chu cua Truong Dai hoc Su pham — Dai hoc Thai Nguyén.
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Piéu 3. Cac truong don vi thuge Truong, vién chirc, nguoi lao dong va nguoi
hoc cua Truong chiu trach nhiém thi hanh Quyét dinh nay./ o

Nei nhin:
- Nhu Diéu 3 (dé vh);
- Website (dé t/b):
- Luru: VT,ONTT&TV (03) fy -
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CONG HOA XA HOI CHU NGHIA VIET NAM
Doc ldp - Tw do - Hanh phic

QUY PINH
n Iy, bio mit, an toan thong tin va sir dung mang méy tinh néi bd
cua Truong Pai hoe Sw pham — Dai hoe Thii Nguyén
(Kem theo Quyét dinh sé 6 ¢ /OD-DHSP ngayﬂ thang? nam 2023 cuia
Hiéu truomg Truong Dai hoc Sur pham)

Chuong |
QUY DINH CHUNG

Diéu 1. Pham vi, déi twong ap dung

1. Van ban nay quy dinh chi tiét vé vide quan ly, bao mét, an toan thong tin, co so
dir liéu, tai nguyén mang va thiét bi cong nghé théng tin cua Trudng Pai hoc Su pham —
Pai hoc Thai Nguyén (sau day viét tat 1a Truong).

2. Quy dinh nay 4p dung v6i cac dbi tugng gdém: vién chire, ngudi lao dong va
ngudi hoc hi¢n dang cong tac va hoc tap tai Trudng.

Diéu 2. Giai thich tir ngir

1. Thiét bi cong nghé thong tin: La toan bg céc trang thiét bi phan cimg nhu: Méy
tram (PC, Laptop), may chu (Server), mdy in, may quét, may chiéu, c4c loai 6 ghi dia CD
va DVD, 6 clmg, thé nhé (USB), camera s6, may anh s&; hé théng thiét bi mang: thiét bi
chuyén mach (switch), tudng lira (firewall), bd dinh tuyén (Router), hé thng cdp mang,
thiét bi thu phét khong day (Access point), thiét bj luu dién (UPS) va céc thiét bi dau cudi
¢6 két ni mang.

2. Co so dir lidu (Database): La kho thong tin luu trit dir liéu trén méy tinh duoc
thiét ké&, t6 chirc dé dé dang quan Iy va sir dung.

3. Tai nguyén mang: La toan b cac phé“m mém dung chung chay trén mang ndi b
cta Trudng, bao gom: Cdng thong tin ciia Truong va website cac don vi, cac phan mém
ding chung ctia Truong (phdn mém IU, phin mém Test online, phdn mém thi tric
nghiém, phan mém Ding ky hoc, phdn mém Misa, phan mém thi tiéng Anh, phdn mém
LCMS/LMS, phan mém quan trj thu vién tich hop, Microsoft 365,...), phan mém cua
Dai hoc Thai Nguyén (DHTN), phin mém cua Bo Gido duc va Pao tao (BGDDT) (néu
¢6), email cong vy, cdc phan mém dugc cai dat trén hé thong méy tinh cia Truong.

4. Nguoi sir dung: La vién chirc, nguoi lao dong, nguoi hoc cua Truong st dung
thiét bi cong nghé thong tin dé khai thic mang LAN va céc tai nguyén mang ndi bd
cta Trudng thong qua mang LAN, mang Internet va két ndi mang WAN ciia DHTN.
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5. B§ phan Quan tri mang: La nhitng vién chirc, ngudi lao dong thudc Phong
Cong nghé thong tin va Thu vién (CNTT&TV) duge giao nhiém vu quan tri hé thong
thiét bi cong nghé thong tin, duy tri sy hoat dong mang may tinh ndi bod tai Trudng;
huéng dén sir dung thiét bi cong nghé théng tin va khai thac tai nguyén mang phuc vy
cac nhiém vu chuyén moén cta Truong.

Chwong 11
QUAN LY, SU DUNG MANG MAY TINH NOI BO

Diéu 3. Trach nhiém ciia bd phan Quén tri mang

I. C6 nhiém vu quan ly, van hanh hé théng may cha ctia Trudng, quan ly céc
may chu vat ly (may chu Domain, may chu DNS, may chu Web, médy chu backup dir
liéu, may chi dich vu,...), hé théng may cha ao (VPS cho céc ing dung), thiét bi
mang, hé thong cdp mang, thong s6 k¥ thudt mang (tai khoan, mat khau va thong tin
cdu hinh cta thiét b mang), bao dam hoat dong cua cac may tinh trén hé théng mang,
giai quyét cac sy ¢ lién quan. Truc tiép theo ddi, giam sat vide sir dung cac dich vu
mang mdy tinh trong Trudng (cic dudng truyén Internet dén céc nha mang); cép
quyén, phan quyén truy cap va dia chi IP cho nguoi sir dung két ndi may tinh vao
mang m4y tinh ctia Trudng theo dung thong tin ciu hinh chung cta hé théng,

2. Quan ly tai khoan (User, password) do Google, Microsoft cap cho Trudng,
bao gdm céc tai khoan: Google Admin, super Admin, groups Admin, services Admin
ddi véi cac goi dich vu ciia Google va tai khoan Admin quan ly dich vu Google
Workspace for Education;...(Phu luc I). Quéan Iy c4c tai khoan quan tri hé thong (tai
khoan duong truyén Internet, tai khoan Firewall, CoreSwitch, DistributionSwitch,
tai khoan truy cap cac may chu,...) (Phu lyc II).

3. Quan ly va duy tri hoat dong hé théng mang cia Trudong, dam béao hoat dong cac
dich vu chia sé dit liéu, img dung, CSDL, thu dién tir (Email), cong théng tin dién tir
(portal TNUE, Website céc don vi), céc dich vu truc tuyén va Intenet; Dam bao céc hoat
dong hd trg k§ thuat cho cac don vi trong Trudng; Chu tri phdi hop véi cac don vi trong
Truomg thiét 1ap phan quyén truy cép dén céc phan ving mang trong hé théng mang
chung ctia truong dé dam bao cho hé thing mang hoat dong 6n dinh va théng sudt.

4. Thyc hién cac hoat dong duy tri, bdo dudng va nang cap cho mang Trudng
bao gdm hé théng tudng lira, dinh tuyén, chuyén mach, hé théng méy chu, hé théng
cap truyén dan, xu ly cac yéu céu vé di chuyén, thay déi thong sé hé théng mang,.

5. Kiém tra, giam sét viéc sir dung cic két ndi va cac dich vu mang cua Truong da
cap cho cdc don vi tham gia vao mang. Pugc quyén yéu cau cac don vi tham gia vao
mang ctia Trudng phai cung cap cac thong tin va céc s6 liéu lién quan t6i mang don vi.

6. Trong truong hop cac don vi va ca nhan khéng tudn thi cac diéu kién dam bao
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k¥ thudt, an toan thong tin mang, bd phan Quan tri mang s€ guri thong bao nhéc nho
trude khi tam ngimg viée cung cdp dich vu mang.

Di¢u 4. Trach nhiém ciia ngudi siv dung khi truy cip mang ndi by

1. Viéc truy cép vao mang ndi by phai Xuat phat tir yéu cau phuc vu cong tac quan ly,
diéu hanh, cdc nhiém vu mang tinh chuyén mén phuc vu cho céc hoat dong ctia Trudng.

2. Khi ¢6 su thay déi vi tri lam viéc cua phong, viée gitr nguyén hodc thay doi
céc tham s6 da cai dat trén may tinh thi cac don vi sir dung phai théng bao dén b phan
Quan tri mang dé cting phdi hop va giai quyét.

3. Ngudi sir dung truy cdp tlr xa vao tai nguyén mang va thiét bi cong nghé thong
tin trong mang ndi by Trudng cé trach nhiém bao mat thong tin, thong s6 k§ thuat két
n6i mang. Nghiém cam viéc cung cip, dé 16, truyén thong tin ra bén ngoai.

4. Viéc truy cap vao mang ndi bo thong qua thiét bi wireless (wifi) trong khu vuc
nha lam viéc Al, A2, A3, A4, giang dudng B1, B2, B3, B4, B5, AS, Nha thi nghiém,
Thu vién, Hoi trudng C1 va C2, Truong Trung hoc pho thong Thai Nguyén (THPT)
tir cac thiét bi di dong (laptop, smartphone, may tinh bang, ...) chi phuc vu cho cén b,
vién chirc va nguoi lao dong trong Trudng. Trong trudmg hop can phuc vu hdi nghi,
hoi thao thi nguoi sir dung phai béo b phan Quan tri mang dé phdi hop va dé xuét
bién phap giai quyét.

Dié¢u 5. Trach nhiém ciia nguoi sit dung khi chia sé dir liéu ndi bd

1. Trong truomg hop ngudi sir dung va céc don vi trong Trudng ¢6 nhu cdu chia
s¢ dir liéu ndi bo ra hé théng mang ngoai (internet) phai bao cho by phan Quan tri
mang dé phdi hop trién khai. Ty theo mirc dd yéu cau, nhiém vu va muc dich chia sé,
bo phan Quan tri mang s& lap bién ban su viéc dé trinh lanh dao Truong xem xét phé
duyét (néu can).

2. Viéc chia sé dit liéu ndi b ra bén ngoai can phai dam bao cac quy dinh sau:

a) Khong trao ddi, truyén dan théng tin nghiép vu thude Truong quan 1y dudi bét ky
hinh thirc nao ra bén ngoai khi chua dugc lanh dao Trudng phé duyét.

b) Khong trao doi thong tin, dit liéu lam anh hudng dén an toan bao mét va hoat
dong trén hé théng mang chung ctia Truong. Néu phat hién bat thuong can béo bd
phan Quan tri mang dé xac minh va ghi nhan sy viéc.

¢) Béi véi dich vu internet: cac don vi va ngudi sir dung phai tuan theo cac quy dinh
str dung dich vu internet do céc co quan nha nude c6 thim quyén ban hanh.

Dicu 6. Sir dung mang may tinh, tai khoin nguoi ding

1. Vién chire, nguoi lao dong va nguoi hoc khi truy cap mang mdy tinh trong
Truong phai chiju trach nhiém bao dam bi mat tai khoan dugc cap (tai khoan email, tai
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khoan quan ly IU, tai khoan truy cap va tac nghiép IU, tai khoan Test online, tai khoan
thi tric nghiém, tai khoan quan ly LCMS/LMS, tai khoan thudc hé thong Google, tai
khoan phan mém thi tiéng Anh, tai khoan quan ly Cong thong tin truomg, Website céc
don vi,... va céc tai khoan tic nghiép trén cac phan mém dung chung ctia Trudmg); Cac
tai khoan nguoi dung s& duge phan cap, phan quyén tuy theo dbi tugng ngudi sir dung
dé khai théc co s& dit liéu va dich vu trén mang; chju trach nhiém luu gifx va bao mat
ddi voi tai khoan trén may chii dugce cép cho don vi quén ly.

2. Vién chire, ngudi lao dong khong duge sir dung mang mady tinh cua Truong
dé khai théc, luu trix dit lidu trd choi, chuong trinh giai tri, phim, hinh anh va cac loai
hinh khéc ¢6 ndi dung khong lanh manh, doi truy, trai véi truyén thong dao dirc, van
hoa, thuan phong m¥ tuc cua dan tdc.

3. May tinh diing chung bt budc phai dit mat khau cho nhém nguoi dung, khong
cung cip mat khau cho nguoi khéc.

4. Nguoi hoc chi duge sir dung mang mdy tinh trong phong may thuc hanh phuc vu
cho nhimg ni dung hoc tap va nghién ctru, tuan theo quy dinh cua Noi quy phong may.

5. Str dung dich vu Thu dién tu

a) Hé théng hom thu dién tir cong vu (email cong vu) cua Trudng 6 dia chi:
http://mail.tnue.edu.vn.

b) Ngudi sir dung trong Trudng s& duoc cdp mdt tai khoan sir dung hom thu ca

nhén theo hé théng tén mién cuia Trudng, phai dam bao bao mat di liéu trong hom thu
va khong duge sir dung tai khoan hom thu dé dang ky, sir dung dich vu vi pham cac
quy dinh hién hanh cua Nha nudc va don vi.

¢) Béi véi hop thu dién t don vi: Trudng don vi chiu trach nhiém quan ly hop
thu dién tir ciia don vi minh (khong str dung cho ca nhan). Khi thanh ldp méi, giai thé
hodc thay dbi tén, can ctr vao Quyét dinh clia ¢dp 6 tham quyén ban hanh, don vi co
trach nhiém théng béo thong tin cho bd phan Quan tri mang dé thuc hién tao lap, thay
d6i hodic hiy bo hop thu dién tir cua co quan, don vi.

d) D6i vai hop thu dién tir ca nhan: Trudng hop vién chire, ngudi lao dong méi
tuyén dung hodc thay d6i vi tri cong tac. Sau khi ¢6 quyét dinh tuyén dung, diéu dong,
Lanh dao don vi giri thong bdo bang van ban dé xuét cap maéi hodc diéu chinh théng
tin hop thu dién tir cho vién chirc, nguoi lao dong (Phu luc 111, 1V) qua Phong CNTT-
TV, bd phén Quan tri mang; D6i véi sinh vién dau khoa bo phan Quan tri mang sé tao
hép thu dién tir theo danh sach tong hop dé xuét tir Phong Cong tac Sinh vién.

@) Truong hop vién chire, ngudi lao dong diéu chuyén cong téc hoic nghi ché
do, ngudi hoc sau khi tét nghiép. Sau khi ¢6 quyét dinh nghi huu hodc diéu chuyén,
tot nghiép. Phong Hanh chinh Té chie (HCTC) giri van ban t6i Phong CNTT& TV dé
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thu hoi hop thu dién tir ca nhan trong thoi han 03-06 thang, trong truong hop khong
thong béo, s& x6a hop thu dién tir ¢4 nhan t6i da sau 12 thang.

e) K& tir ltc tao ldp hodc lan truy cép cubi ciing, néu sau 06 thang cac hop thu
dién tir khong truy cap, Phong CNTT&TV ¢6 quyén khoa tai khoan, sau 12 thang sé
bi thu hoi.

6. Can ctr vao chirc nang, nhiém vy, cac don vi chiu trach nhiém cép nhat, su
dung va khai thac cac co s¢ dir liéu dung chung, co s¢ dir liéu chuyén nganh cua
Truong hiéu qua, ding muc dich; t6 chirc cung ¢p céc dich vu hanh chinh cong trén
moi truong mang, sir dung cac phan mém dung chung theo ding quy dinh.

Chuong 111
BAO MAT VA AN TOAN THONG TIN

Diéu 7. An toan hé thong

1. Viéc bat, tit cac thiét bi mang, may tinh, may in,... phai thuc thién theo huéng
dan sir dung cua thiét bi, han ché toi da viée tit dot ngot thiét bi.

2. Ngudi true tiép sir dung may tinh khong duge van chuyén, di doi thiét bi cong
ngh¢ thong tin trong don vi minh khi chua dugc lanh dao don vi dt"mg y.

3. Khéng dit cac vat ciimg de 1én hé thong day dién, cap két ndi tir nit mang dén
mdy tinh. Nguoi sir dung khong duge tu y cai dat chuong trinh, phan mém ¢6 kha

nang chira ma doc vao may tinh ctia Truong, néu cé nhu cau phai béo céo cho bd phén
Quan tri mang biét va phai duoc sy dong y méi duge cai dat.

4. Khong ty y thay déi tén may, workgroup, domain, dia chi IP may tinh néu
khéng c6 su dong y cia b phan Quan tri mang. Trudng hop lap dat thém may tinh
m&i hodc méy tinh bi 18i can phai cai dat lai hé diéu hanh phai lién hé bd phan Quan
tri mang dé duoc hudng dan cai dat thong sb may tinh nguoi sir dung.

5. Trude khi sao chép, di chuyén data tir cac thiét bi nhu 6 dia ngoai, USB, dia
CD, VCD, DVD hodc data tai tir Internet... vé may tinh, céc ¢4 nhan va don vi phai
thuc hién kiém tra, quét virus.

6. Khong truy cép cac trang web khong biét rd ngudn goe. Nghiém cdm moi hanh
vi cai dat hodc pht tan virus vao hé théng may tinh. Khong dugc xam nhap trai phép vao
cac mdy tram trong hé thdng ctia Trudng, trir trudng hop 6 su thdng nhét gitra hai bén.

7. Céc két ndi bét thudng, khong thude 16p IP, tén truy cap theo quy dinh ctia don
vi khi phat hién két néi vao mang s& bi ngit két ndi vao hé théng mang chung ctia Trudng.

8. Két thuc ngay lam viée, nguoi sir dung phai thoat khoi cdc chuong trinh phén
mém, tit may tinh ding quy trinh (trir nhitng truong hop c6 ké hoach hodc vin ban dé
nghi nhu: dang trong giai doan tuyén sinh, mo cdng dang ky hoc...).
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Diéu 8. Bio mit va an toan dir liéu

1. Nghiém cAm hanh vi dé 16 théng tin vé may chi, may tinh ca nhan (mét khau,
tén truy cap may chu, dia chi IP, céc tai khoan dugc phan quyén dé khai thac va sir
dung phan mém tac nghiép) cho cic dbi tugng khéc. Khong tu v chia sé thong tin
duong truyén LAN, WAN ciia Truong ra bén ngoai.

2. Nguoi sir dung phai déi mét khau ca nhan ngay sau khi nhan duoc tén tai khoan
va mat khau ding nhip do bd phén Quan tri mang cung cip, khi dat mét khau maoi
phai co tdi thiéu 1a 8 ky tu, bao gém: ky tu in hoa (A, B, C,...), ky tu thuong (a, b,
C,...) kytu s0 (1,2,3,4,5,6,7,8,9, 0) va cac ky tur dac biét (8, *,@,....). Truong hop
quén mét khau hoidc khong dang nhap duoc phai lién hé voi bo phan Quan trj mang
dé cap mat khau méi; tu chiu trach nhiém viéc bao vé dir liéu may tinh dugc giao st
dung, ké ca tai nguyén dugc chia sé; khong dugc xda dit lidu ding chung dang duge
chia sé trong hé thong mang.

3. Céan b, vién chirc, nguoi lao dong nghi cong tac sé b thu hdi tai khoan. Trong
truong hop chuyén b phén thi phai ban giao thiét bi, tén truy cap, mét khau truy cap vao
may tinh dang str dung cho nguoi thay thé trong don vi minh. Ngudi thay thé ¢ trach
nhiém phdi hop véi bd phian Quan tri mang dé tién hanh thay di thong tin truy cap.

4. D6i véi may tinh c6 s liéu ké toan, diém va cac so liéu quan trong, can phai
luu trit dit liéu du phong. Ngudi sir dung ¢6 trach nhiém tu luu trir du phong dir liéu dé
dam bao an toan dir liéu khi ¢6 su ¢d xay ra va quan ly dit liéu du phong do.

5. Céc don vi dugc giao quan ly hé théng thong tin phai thue hién viéc ghi nhat ky
(logfile) trén cac thiét bi mang, thiét bi bao mat, may tinh, phan mém mg dung, hé diéu
hanh, co s& dir liéu nhim bao dam céc su kién quan trong xay ra trén hé théng duoc ghi
nhan va luu gitt. Cac ban ghi nhat ky nay phai dugc luu triy it nhat 7 ngay, duge bao vé
an toan nham sir dung dé phuc vu cong téc kiém tra, phén tich khi can thiét.

Diéu 9. Cong tic an ninh, an toan théng tin khi sir dung thw dién tir

1. Khéng thuc hién giri, nhan qua hé théng thu dién tir cic van ban mat, thuc hién
ché d6 bao mat theo quy dinh.

2. Khéng phat tan thu rac, chuyén tiép thu c6 ndi dung van hod ddi truy, chéng
pha Nha nudc, kich dong bao luc va chién tranh, gy chia ré doan két.

3. Bé dam bao an toan, mét khau cua hdp thu dién tir phai duge dbi ngay lan dau
tién khi ngudi ding diing nhép vao hop thu theo hudng dan tai khoan 2 Biéu 8 cia Quy
dinh nay.

4. Han ché viéc truy cap hop thu dién tir bang may tinh khong dugce dam bao an
toan va truy cap tr mang Internet cong cong khong tin cay. Canh giac véi nhimng thu
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7
dién tir c6 ndi dung, ngudn gde kha nghi, gia mao.

5. Khi phat hién c6 hién tugng mat an ninh, an toan thong tin trén mang hodac gap
sur ¢6 vé thu dién tir, cdc don vi, c nhan cin thong bao ngay cho b phan quan trj hé
thdng thu dién tir dé kip thoi xir 1y, khic phuc, stra chira.

Diéu 10. Quiin 1y va vin hanh hé théng may chii phuc vu

1. Trach nhiém va quyén han cua don vi stir dung may chi phuc vu

a) Quan 1y va dua thong tin 1én Cong/Trang thong tin dién tir ctia don vi va cua
Trudng phai tuan thi theo quy dinh ctia B§ Vin héa — Thé thao va Du lich, B Thong
tin va Truyén thong, Bd Khoa hoc va Cong nghé va phap luat hién hanh.

b) Cac don vi va ca nhan khi str dung dich vu may chu phuc vu khong duge lam
phwong tién dé truyén nhan cac thong tin ¢6 ndi dung x4u, phan déng chdng lai Nha nuéc.

¢) Pon vi sir dung phai tu chiu trach nhiém va dam bao viéc sir dung ndi dung
dir liéu cua minh trén may chi vao nhirng muc dich hop phap. Péc biét trong nhiing
trudng hop sau:

- Khong sir dung dich vu Hosting trong céc Gmg dung vi pham ban quyén phén
mém, s& hitu tri té,... dong thdi ¢é trach nhiém kiém soat va ngan cam nguoi khac
lam diéu do trén hé thong ctia minh.

- Khong duge ¢b y gii, tao lién két hodc trung chuyén bat ky loai dit lidu nao
mang tinh bat hgp phép, de doa, lira ddi, xtic pham,... hay cac hinh thirc bi ngan cidm
khac duéi bat ctr hinh thire nao.

- Khong dugc cd y thuc hién cac hanh vi phét tan virus, thu rac, ma ddc,... hoac
cac hoat déng bat hop phap trén mang.

- Khong duge str dung cac chuong trinh hoiic dich vu ¢6 kha ning lam tic nghén
hogc dinh tré hé thong, nhu giy can kiét tai nguyén hé thong, 1am qua tai bo vi xur ly
va bd nho.

d) Pon vi sir dung phai ¢6 trach nhiém bao mat cac thong tin ctia minh mdt cach
an toan nhu mét khau hay thong tin mat khac lién quan dén tai khoan ctia don vi va co
trach nhiém bao cho by phan Quan tri mang khi phat hién hinh thirc truy cép trai phép
bang tai khoan hodc cac so hd vé bao mat bao gém viéc mat, bi danh cép hogc dé 16
thong tin khac.

d) Pon vi sir dung c6 trach nhiém sao luu bao quan dir liéu cua minh.

e) Néu vi pham céc quy dinh trén, hé théng s& ngimg cung cap dich vy ma khong
théng bao trude dé dam bao an toan cho hé thong.

2. Tréch nhiém va quyén han cta don vi cung cdp may cha phuc vu

a) Hé thong may chu phuc vu ctia Trudong do bd phan Quan tri mang ctia Phong
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CNTT&TV quan ly va van hanh dam bao cho Hé thong hoat dong théng sudt, lién tuc.
Theo diéu kién cu thé, don vi sir dung dich vu c6 thé str dung may chu phuc vy cia minh
dat tai don vi hodc phong may chu ctia Trudng.

b) Bio dam an toan, bao mat thong tin theo ché do mat; quan 1y quyén truy cap
cua don vi str dung dich vu.

¢) Dam bao h¢ théng duge cai dat phan mém co ban quyén phong chéng ma déc,
thu réc,... va bao quan dir liéu ctia don vi str dung dich vu hé théng.

d) Don vi sir dung dich vu s& dugc thong béo trong vong 12 gid trong trudng hop sia
chita, nang cdp hé thdng va khi c6 su ¢6 xay ra nhu hong thiét bi phan cung, dudng
truyén,. ... Cac su b bét kha khang khac xay ra véi hé thdng s& duge khéc phuc trong thoi
gian sém nhét.

Diéu 11. Sao lwu dir liéu du phong

1. Péi voi cac don vi va nguoi sir dung

a) Khi luu trit, khai théc, trao doi thong tin, dit liéu phai bao dam tinh toan ven,
tinh tin cdy, tinh sin sang.

b) Phai ¢6 ké hoach sao luu dir liéu dinh ky.

2. D6i véi don vi duge giao quan ly di ligu

a) Co trach nhiém ban hanh va thuc hi¢n quy trinh sao luu du phong va phuc
hdi cho céc phan mém, dir lidu.

b) Xay dung danh sach cac dir liéu, phan mém can duge sao luu, ¢6 phén loai
theo thdi gian luu triX, thoi gian sao luu, phuong phép sao luu va thoi gian kiém tra
phuc héi hé thng tir dir liéu sao luu.

¢) Lap ké hoach va thyc hién sao luu dit liéu du phong hang ngay déi véi céc
dir liéu quan trong, bao gdm: co s& dir liéu va cac dir liéu quan trong dugc trién khai,
luu trit (bao gdm dir ligu phét sinh trong qua trinh van hanh cac phan mém tng dung).
Sau khi sao luu, luu trit ban sao luu bang thiét bi luu trit ngoai (nhu: dia quang, 0
cling ngoai, cac thiét bi luu trir khac) theo quy dinh luu trit hién hanh, bao dam tinh
sn sang, biao mit va toan ven nhim déap tmg yéu cau phuc hdi dit liéu, khic phuc hé
thdng thong tin cho hoat dong binh thuong kip thoi khi ¢6 su ¢d xay ra.

d) Luu trir d li¢u sao luu ¢ noi an toan, khong cung phan ving luu trix cac img
dung va dugc kiém tra thudng xuyén, bao dam sin sang cho viée sir dung khi cén thiét
(vi du: dién toan dam may).

Piéu 12. Xir Iy su ¢b

Trong qué trinh sir dung va khai thac mang ndi bd néu co su b xay ra, cac don vi
va c4 nhan phai kip thoi théng bao dén bo phan Quan tri mang. Trudong hop su ¢b can
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phdi hop xtr ly, bo phan Quan tri mang tién hanh Iap bién ban, tim hiéu nguyén nhén su
cd dong thoi bao cdo Lanh dao Truong dé co giai phap xir ly kip thoi (Phu luc V).
Truong hop nhimg 13i sy ¢6 khong khic phuc duge, Phong CNTT&TV bao cédo Hiéu
trudng va dé xuat giai phap, xir 1y phit hop.
Chwong 1V
KHEN THUONG, KY LUAT

Diéu 13. Khen thuéng

Truong xem xét, quyét dinh khen thuéng theo ché do chung dbi vai cac don vi, ca
nhén c6 thanh tich dac biét trong viéc quan ly, bao mat, an toan thong tin va sir dung
mang ndi bd hidu qua. Néu cé nhimg cai tién nang cao nang suét thiét bi; tiét kiém tai
nguyén; phuc héi, van hanh may moc thiét bj cii dat hiéu qua thiét thuc thi dugc khen
thudng theo ché do sang kién cai tién k¥ thudt, thue hanh tiét kiém chdng lang phi.

Diéu 14. Xir ly vi pham

Moi hanh vi vi pham, tuy theo tinh chét, muc dd c6 thé bi xur ly theo quy dinh hién
hanh ctia Trudomg; Trudng hop vi pham mang tinh chét nghiém trong, gay thiét hai 16n s&
bi xtr Iy hanh chinh hodc bi truy ctru trach nhiém hinh su va phai chiu trach nhiém béi
thuong vat chat vé nhitng thiét hai gdy ra theo quy dinh ctia phép luét.

Chuong V
TO CHUC THUC HIEN VA HIEU LUC THI HANH

Didu 15. T6 chire thue hién

1. Phong CNTT&TYV chiu trach nhiém quan ly, trién khai, theo di tinh hinh str dung
mang may tinh trong Trudng va béo cao Hiéu truong.

2. Cac Trudng don vi trong Truong 6 trach nhiém trién khai, phd bién Quy dinh
to1 vién chirc, nguoi lao dong va nguoi hoc.

3. Vién chire, ngudi lao dong va nguoi hoc trong Truong cé trach nhiém thi hanh
Quy dinh nay.

Piéu 16. Hiéu lwe thi hanh

Quy dinh nay c6 hiéu luc ké tir ngay ky ban hanh. Céc ndi dung chua duge dé
cap ¢ Quy dinh nay dugc thyc hién theo quy dinh phap luat hién hanh.

Trong qué trinh thuc hién, néu ¢6 phat sinh vudéng mic, cdc don vi, ca nhan ¢
lién quan phan anh vé Truong (qua Phong CNTT&TV) tong hop, bao céo Hiéu trudng
diéu chinh, sira d6i, bo sung cho phii hop./.

%




Phuy luc I

LOAI TAI KHOAN QUAN TRI UNG DUNG

(Kem theo Quyét dinh 56 & 75 JOP-DHSP ngay #1 thdng? nam 2023
cua Hi¢u trwong Truwong Dai hoc Swe pham)

STT UNG DUNG DON VI/CANHAN | TAIKHOAN |
- Phong CNTT-TV Admin
; Ung dung thu dién tir (Email) trén hé | (B6 phdn Quan tri mang)
théng may chu Google - Vién chire, ngudi lao dong
S User
- Ngudi hoe
' - Phong CNTT-TV Admin
Ung dung Google Workspace for| =~ -
2 . . A (Bé phdn Quan tri mang)
Education (dung cho giang vién). - =
- Giang vién User
- Phong CNTT-TV Admin
B phd. n tri man,
3 | Microsoft Office 365 ¢ p.{} = Q — g)
- Vién chirc, ngudi lao dong U
ser
- Ngudi hoe
- Ban Bién tdp Admin
4 | Quanly Cf')ng thong tin TNUE (Bg phan thuong truc KT)
- Vién chire, ngudi lao dong
o User
- Nguoi hoe




Phu luc 11

LOAI TAI KHOAN QUAN TRI PHAN MEM

(Kem theo Quyét dinh s6675 /QD-DHSP ngay 21 thing?  néim 2023
cua Higu truong Truong Dai hoc Su pham)

STT PHAN MEM DON VI/CA NHAN TAI KHOAN
- Phong Dao tao Admin
- Phong CTSV
1 | Phdn mém Quan ly dao tao [U - Phong BPCLGD et
- Phong KH-TC
- Cac Khoa chuyén mon
- Phong CNTT-TV Admin
2 | Phin mém hé théng LMS/LCMS -Femgthage. Hiner
- Cac Khoa chuyén mon
- Giang vién
- Phong Dao tao Admin
3 | Website nhap diém - Cac Khoa chuyén mén User
- Giang vién
- Phong Do tao Admin
4 | Website ding ky tin chi - Giang vién User
- Sinh vién
5 | Phian mém thi Test Online e Pl-non .?BCLGD i
[ - Sinh vién User
6 | Phan mém tron dé thi ty ludn - Phong BDCLGD Admin/User
7 | Phan mém ké toan Misa - Phong KH-TC Admin/User
8 | Cong thong tin TNUE Phong CNTT-TV Admin/User
- Website cac phong - Cac phong Admin/User
- Website cac khoa - Céc khoa Admin/User
Phong CNTT-TV Admin/User
9 | Phin mém Thu vién sb - Céc phong User
- Céc khoa User
- Sinh vién User
10 | H¢ théng Quan 1y hanh chinh dién tir E- | - By Gido duc va Dao tao Admin
Office - Van thu (HCTC) User
11 Rl TR } Phong CNTT&TV Admin
H¢ thong Quén ly hanh chinh I-Office | _ 4 phong, khoa e
12 o o - Phong Quan ly HCTC Admin
Phin mém Quan Iy nhan sy - Phong Quan 1y khoa hoc User
13 oo g oy - Phong Quan ly HCTC Admin/User
Phan mém Quan ly khoa hoc - Phong Quan ly khoa hoc
14 | Hé théng Quin Iy van ban PHTN | D T:fr“ (E%}?ffg;‘ AS;’;“
o - DH Thai Nguyén Admin
15 | Phan mém QLKH (PHTN) -VC,NLD TR
3.3 e o - PH Thai Nguyén Admin
16 | Phan mém Quén Iy nhan sy (DHTN) | VC.NLD Ui
17 Trang théng tin cd nhdn (Mysite | - DH Thai Nguyén Admin
DHTN) -VC,NLD User
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Phu lue ITI
MAU PE NGHI VE VIEC PIEU CHINH HOM THU PIEN TU

(Kem theo Quyét dinh s6 678 /QD-DHSP nginthdng? nam 2023
cua Hiéu mrcmg Truong Dai hoc S pham)

TRUONG PAI HQC SU PHAM CONG HOA XA HOI CHU NGHIA VIET NAM
PON VI: .... Pic lip - Ty do - Hanh phuc

Thai Nguyén, ngay...thang...nam 202...

~ DENGHI
Vé viée diéu chinh hom thw dién tir

Hiln BBY «..coninsesnsnss ¢6 su diéu chinh............. , dé vién chac/nguoi lao

dong/ngudi hoc trong don vi ¢é thé sir dung hom thur dién tir theo tén mién ctia Nha trudng

(@tnue.edu.vn) trong cac hoat dong chuyén mén. ............... kinh giri danh sich diéu
chinh trong bang sau:
STT HOQ VA TEN CHUC VU PIEN THOAI GHI CHU
1
2
3
| |

Kinh dé nghj Phong Céng nghé thong tin va Thu vién diéu chinh hom thu dién tir
cho ngudi dung trong danh sach trén.

NGUOI LAP BIEU LANH PAO DON V]
(Ky, ghi ro ho tén) (Ky, ghird ho tén)



Phu lye IV
MAU PE NGHI VE VIEC CAP MOI HOM THU DIEN TU
(Kem theo Quyét dinh s6 €75 JOP-DHSP ngay{thangs nim 2023
ot Higuirnmg Dong Exil hgc S pinny

TRUONG PAI HOC SU PHAM CONG HOA XA HQI CHU NGHIA VIET NAM
PON VI: .... Poc lidp - Ty do - Hanh phac

Thai Nguyén, ngay...thang...ndm 202....

PE NGHI
Vé viée cip méi hom thwr dién tir

Hién nay .........o.cou.... ¢ su bd sung............. , dé vién chirc/nguoi lao
dong/ngudi hoc trong don vi ¢ thé sir dung hom thu dién tir theo tén mién ctia Nha truong
(@tnue.edu.vn) trong céc hoat dong chuyén mén. ............... kinh giri danh sach cép

ma@i trong bang sau:

| 8FY HQ VA TEN CHUC VU PIEN THOAI GHI CHU
I
2
3

Kinh dé nghi Phong Cong nghé thong tin va Thu vién cip méi hom thu dién tir
cho nguoi dung trong danh sich trén.

NGUOI LAP BIEU LANH PAO PON V]
(Ky, ghiré ho tén) (Ky, ghi ré ho tén)
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Phu lyc V
MAU BIEN BAN KIEM TRA SU' CO VE CONG NGHE THONG TIN
(Keém theo Quyét dinh s6 678 /OP-DHSP ngay 51 thang? nam 2023
cua Hiéu truong Truong Dai hoc Su pham)

TRUONG DAI HQC SU PHAM CONG HOA XA HQI CHU NGHIA VIET NAM
PHONG CONG NGHE THONG TIN VA THU VIEN Djc lip — Tw do — Hanh phiic

BIEN BAN KIEM TRA SU CO VE CONG NGHE THONG TIN

Hom nay, ngay...... thang....... nam 202..

Ching toi gdm:

A R NN L - LGS SRRy (S ML
LA it mEdng BBE B i Wi i i e it

2. ONE/BAceoneererrereeresessnsesssssssesnssasssssnsessssssnssssenens DO Vi Phong Quan tri phuc vy
3. ONE/BAceeeerieeeeeeeseresereseesiessssssiessesessessenennnne. DON Vi: PhONg CNTT & TV

SR L BRRE ORI BB L oo ioiioiaiiussaniossinci s i Ao o BRSNS B G0

Tinh trang trrGe KRi KIGM T .......oveeveeveeeeeeee e tiesteeee e sessesaeeessessseaessessessssesesssesssssenessessessessssaesses

O DY DUEERIRIONE BRI . i smmmmininssisoknnnvionsioiaserasasa A SRR AR A MR SR A S N R AP

Bign phap XU 1Y SU €0%.unvveneeenrereseeiesssssesccsnrenssesssane
e T R S ot NSO SN L o S RO ORI
Hoat dong tt 0 Hoat dong tam thoi [ Khéng hoat dong dugc [

Y o I s i i B B e R B cexomn e B e P o e N o

S BUIIL: v o omvsinnunennavnss oesiows e s N A S s o S SRS OB

Thdai Nguyén, ngay......thang....nam 202...

Nguwoi sir dung Phong Quan ly CSVC Phong CNTT& TV



